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3D E-Learning Kurs

Informationssicherheit vertiefend

Der Kurs Informationssicherheit vertiefend vermittelt
Ihren Mitarbeitern in ansprechender grafischer
Aufbereitung in 3D die wichtigsten Gefahrenstellen
und Probleme der Informationssicherheit. Die Texte
sind dabei sehr allgemein formuliert, sodass diese
fur viele Unternehmen gelten und leicht adaptiert
oder erweitert werden kénnen. Ziel der Schulung ist
es, Ihren Angestellten richtige Verhaltensweisen im
Bereich der Informationssicherheit néherzubringen

und so Ihr Unternehmen zu schiitzen.

KURSINHALT

20min
Deutsch und Englisch
Editierbar

Online mit Zertifikat oder Download

Bedeutung Informationssicherheit im Unternehmen

Mobile IT-Gerate

Die Rolle der IT

Umgang mit Besuchern

Grundwerte der Informationssicherheit

Sicheres Surfen

Verhalten bei einem Sicherheitsvorfall

Klassifizierung von Informationen

Sicherheitsrelevante Versdumnisse

Passwortschutz

Datenschutz

Soziale Netzwerke

Personenbezogene Daten

Quiz

Social Engineering




3D E-Learning Kurs

Informationssicherheit

In dieser 3D-Schulung werden die Mitarbeiter in
Form einer spannenden, interaktiven Story fir das
Thema Informationssicherheit sensibilisiert. Es
wird wichtiges Hintergrundwissen vermittelt sowie
richtiges Verhalten im Umgang mit sensiblen Daten
in alltéglichen Situationen aufgezeigt. Der User
begleitet Lisa durch den Tag und lernt dabei grund-
legende Verhaltensweisen zum Thema Information
Security kennen. Er erlebt praxisnahe Situationen, in
denen sein Sicherheitsbewusstsein zu Themen wie
Social Engineering, Phishing oder Passwortsicher-

heit getestet wird.

KURSINHALT

Digitale Assistenten

Offentliche WLANs

Social-Media-Accounts

Shoulder-Surfing

Passwortsicherheit

Schutzziele der Informationssicherheit

Downloads

Clear Desk Policy

Verantwortlichkeiten

Social Engineering

Phishing

Quiz

20min
Deutsch und Englisch
Editierbar

Online mit Zertifikat oder Download
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35min
Deutsch und Englisch
Editierbar

Online mit Zertifikat oder Download

3D E-Learning Kurs

Social Engineering
Diese Schulung zeigt mittels einer durchgehend er-
zéhlten 3D-Story die haufigsten Gefahren bei Social
Engineering Angriffen auf. Mit Hilfe zahlreicher inter-
aktiver Inhalte und Fragen erlernen Ihre Mitarbeiter
das korrekte Verhalten bei Social Engineering
Angriffen wie Phishing, Vishing oder Social-Media-
Mining ebenso wie etwa das sichere Arbeiten in der
Offentlichkeit. Da Social Engineering Angriffe derzeit
die grofte Gefahr fir die Unternehmenssicherheit
darstellen, ist dieser Kurs einer unserer Bestseller.
KURSINHALT

Zutrittssicherheit

Neue Bekanntschaften

Social-Media-Mining

Unterwegs arbeiten

Sicherheit von Dokumenten und Datentragern
Gefundene und geschenkte Datentrager
Ransomware

Phishing

Vishing

Smishing

Quiz

Inhaltstbersicht |

Ein unbekannter Herr gesellt sich zu Lisa und Sarah und verwickelt sie in ein
Gesprich, Schiieflich kommt er auf die Arbeit zu sprechen,

Neue Bekanntschaften

Gefundene Datentrager

12
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3D E-Learning Kurs

Phishing, Spear-Phishing und Ransomware

Beim Phishing versuchen Angreifer, mittels verschie-
dener Kommunikationsmittel (E-Mail, Anruf, SMS) an
vertrauliche Informationen des Opfers zu kommen
oder Schadsoftware zu installieren. Die Betriiger
treten dabei als vertrauenswirdige Personen und
Unternehmen auf und kontaktieren die Betroffenen
mit dringlichen Anliegen. Dadurch sollen diese dazu
gebracht werden, bestimmte Handlungen zu vollzie-
hen, die es den Angreifern erméglichen, Zugriff auf

vertrauliche Daten oder den PC zu erlangen.

KURSINHALT

Mit Hilfe dieser Schulung werden Ihre Mitarbeiter
auf die haufigsten Angriffsmethoden vorbereitet. Sie
lernen Phishingversuche zu erkennen und darauf

richtig zu reagieren.

40min
Deutsch und Englisch
Editierbar

Online mit Zertifikat oder Download
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Wir haben entdeckt, dass es ein Problem mit threm Server
gibt wodurch mégliche Angreifer eindringen kinnten.

14
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3D E-Learning Kurs

Sicheres Surfen im Internet

In dieser 3D-Schulung werden Ihre Mitarbeiter mit- 20min

hilfe einer abwechslungsreichen, interaktiven Story Deutsch und Englisch

fur die sichere Nutzung des Internets sensibilisiert. Editierbar

Dabei erhalten sie wertvolle Tipps, um sich sowohl Online mit Zertifikat oder Download

beruflich als auch privat vor Malware, Scams, Daten-
diebstahl oder Cybermobbing zu schitzen. Wahrend
sie den Protagonisten Tim durch seinen Arbeitstag
begleiten, lernen Ihre Mitarbeiter unter anderem,
woran sie unsichere Websites erkennen, was sie
beim mobilen Arbeiten beachten sollten und welche

Dateiendungen ein besonderes Risiko darstellen.

KURSINHALT

Sichere Websites

16
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3D E-Learning Kurs

Passwortsicherheit

Diese Online-Schulung vermittelt Ihren Mitarbeitern
die wichtigsten Aspekte zum Thema Passwortsicher-
heit. Ihre Angestellten werden Uber die Erstellung
eines sicheren Passworts und den richtigen Umgang
mit Passwortern aufgeklart.

Anhand von interaktiven Inhalten lernen sie die
haufigsten Angriffsversuche wie Phishing, Shoulder
Surfing oder Social Engineering kennen und erhalten
wertvolle Tipps, um auch mobile Gerdte (Handy,

Tablet) zu schiitzen.

KURSINHALT

30min
Deutsch und Englisch
Editierbar

Online mit Zertifikat oder Download

2-Faktar-
Authentifizi

‘Weitergabe von
Passwiirtern

Anderung von g
Passwirtern

Wahl des richtigen
Passworts

18
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3D E-Learning Kurs

Informationssicherheit auf Reisen

Diese Schulung vermittelt Ihren Angestellten effektiv
und nachhaltig relevante Hintergrundinformationen
und Verhaltensweisen zum Thema Informations-
sicherheit auf Reisen. Die multimedialen Inhalte
helfen dabei, Gelerntes im Arbeitsalltag bzw. auf

Geschaftsreisen umzusetzen.

KURSINHALT

15min
Deutsch und Englisch
Editierbar

Online mit Zertifikat oder Download

20
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3D E-Learning Kurs

Klassifizierung von Informationen

Verpflichtende Verhaltensweisen zur Handhabung
vertraulicher Daten gewéhrleisten den Schutz

von sensiblen Informationen. So mussen etwa
Dokumente, Daten und Informationstrager mit den
entsprechenden Klassifizierungsstufen gekennzeich-
net werden. Durch die damit verbundene Erhéhung
der Informationssicherheit in lhrem Unternehmen
werden diese Daten besser vor Kenntnisnahme und

Zugriff durch Unbefugte geschitzt.

KURSINHALT

Diese Schulung fihrt Ihre Mitarbeiter in die An-

forderungen zur Geheimhaltung und Einstufung von
sensiblen Informationen ein und bietet neben wich-
tigem Hintergrundwissen auch zahlreiche interaktive

Anwendungsbeispiele.

20min
Deutsch und Englisch
Editierbar

Online mit Zertifikat oder Download

Definition & Pflichten

Weitergabe (Ubermittlung)

Klassifizierte Informationen

Liegengebliebene Dokumente

Einhaltung der Standards

Quiz

Informationseigentimer

Clear Desk Policy

Verhaltenstipps

Klassen (Vertraulichkeitsstufen)

Quiz (Einstufung von Dokumenten)

Hinweise zur Klassifizierung

Kennzeichnung

Datensicherheit (Ablage und Speicherung)

Vervielféltigung

Vernichtung & Entsorgung

Datentrager

VERVIELFALTIGUNG

b

INHALTSUBERSICHT

& L
VERNICHTUNG UND
ENTSORGUNG

! NHALTSUBERSICHT |

. DATENTRAGER

—
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23 3D E-Learning Kurs

Sichere Nutzung mobiler IT-Gerate

3 5 o ot e i

Auf beruflichen und privaten Smartphones, Tablets, 15min
Notebooks etc. sind meist wichtige und sensible Deutsch und Englisch
) ) " PERSONAL HOTSPOT
Informationen und Kundendaten gespeichert. In Editierbar
Einlg.e Sm?nplnaa bieten die
dieser Schulung werden Gefahren erldutert und die Online mit Zertifikat oder Download o e
' die eigens Internetverbindun
richtigen Verhaltensweisen im Umgang mit portab- _ Sl e
= e : Wenn Sl diese Furiktion mtzen
len IT-Geréten trainiert. Behandelte Themen sind e, St Hin::li_d: r
etwa Backup-Erstellung, PIN- bzw. Passwortschutz | t."gﬂméﬂimm
und Schutz vor Shoulder Surfing.

KURSINHALT

Einfihrung: Sichere Nutzung mobiler IT-Geréte

Datensicherung auf mobilen IT-Geraten : PRIVATE GERATE

Private Smartphanes, Notebooks, Tablets
e, ertsprochen nicht den hahen
Sich ¥ des

Private IT-Gerate

Verarbeitung von Daten auf mobilen IT-Geraten
Der Anschiuss privater Endgerite an

. . Ihren Arbeitsplatzcomputer oder an
Verlust mobiler IT-Geréte andere lnterne [T-Systeme kana

gefibrlich sein und ist daber verboten.

Zugriffssperre mobiler IT-Gerdte

Mobile Apps

Bewegungsprofile

Verkauf und Entsorgung von mobilen IT-Geraten

Personliche Hotspots

Verhaltenstipps

Quiz
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3D E-Learning Kurs

CEO Fraud

Der CEO Fraud, Ubersetzt so viel wie ,Chefbetrug®,

ist ein weltweit zu beobachtendes Phanomen. Seine
Anfange hatte der Betrug durch Identitatsfalschung
in den USA. Dort ergaunerten Kriminelle, die sich als
Geschéftsfiihrer ausgaben, hohe Milliarden-Dollar-
Betrage. Seit 2016 haufen sich diese Betrugsfalle
auch in Europa. Mit der interaktiven Schulung zum
CEO-Betrug bilden Sie Ihre Mitarbeiter rund um
dieses Thema weiter und vermeiden so, Opfer dieser

Betrugsmasche zu werden.

KURSINHALT

Einfiihrung

Vorgehensweise der Tater

Pravention

3 Schritte schiitzen

Was tun im Fall eines Betruges

Beispiele

Zahlen und Fakten

11min
Deutsch und Englisch
Editierbar

Online mit Zertifikat oder Download

. . Einfiih

rung

O Pravention

o
o
i

HITHHIT

| Was tun im Fall

Sdi  eines Betruges?

26
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3D E-Learning Kurs

Informationssicherheit flir Produktionsmitarbeiter

Auch fir Unternehmen in der industriellen Produk-
tion ist die Sicherheit von sensiblen Informationen
und Daten von groler Bedeutung. Die Gewahr-
leistung von Informationssicherheit ist wichtig fir
einen reibungslosen Betriebsablauf. Diese Schulung
speziell fur Mitarbeiter von Produktionsbetrieben
vermittelt Grundlagenwissen zu diesem Themenbe-
reich und geht auf die speziellen Anforderungen der

Industriebranche ein. Dadurch kann die Gefahr von

Industriespionage oder Produktionsausfall verringert

werden.

KURSINHALT

25min
Deutsch und Englisch
Editierbar

Online mit Zertifikat oder Download

Grundwerte der Informationssicherheit

Verfligbarkeit von Daten und Datensicherung

Beschaffung von Maschinen

Umgang mit internen Informationen

Datensicherung von Maschinen

Mobile IT-Gerate

USB-Sticks an Maschinen

Social Engineering

Fotografierverbot

Datenschutz

Netzwerkschranke

Industrie 4.0

Internet und E-Mail

Passworter

Stérungsfall

Sensible Ausdrucke

Gruppenkennungen

Vergessene Unterlagen

Gefundener, unbekannter Datentrager

Soziale Netzwerke

28
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3D E-Learning Kurs

Informationssicherheit im Home-Office

Diese Schulung vermittelt Ihren Mitarbeitern wich-
tige Grundlagen fur die Arbeit zu Hause und bietet
Ihnen zusétzlich die Moglichkeit, firmenspezifische
Regelungen und Verhaltensrichtlinien individuell

einzuarbeiten.

KURSINHALT

Einfihrung Informationssicherheit zu Hause

Clear Desk Policy zu Hause

Technischer Schutz

Kostenlos

5min

Deutsch und Englisch
Editierbar

Online mit Zertifikat oder Download

VORRAUM

30
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3D E-Learning Kurs

Sichere Nutzung sozialer Netzwerke

Die Mitarbeiter eines Unternehmens spielen eine
wichtige Rolle in der Kommunikation nach auften.
Sie reprasentieren den Betrieb und fungieren
gleichzeitig als Sprachrohr. Fir einen optimalen
Aufenauftritt Ihres Unternehmens und zum Schutz
wertvoller unternehmensinterner Informationen

ist ein gewissenhafter Umgang mit sozialen Netz-
werken unerldsslich. In dieser Schulung lernen Ihre
Mitarbeiter, wie sie Social Media sowohl beruflich als
auch privat richtig nutzen. Behandelte Themen sind
etwa Postings, Sicherheitsrisiken und Privatsphare-

einstellungen.

KURSINHALT

Wissenswertes

10 Tipps fir das Verhalten in sozialen Netzwerken

Verwaltung sozialer Netzwerke

Berufliche Nutzung sozialer Netzwerke

Private Nutzung sozialer Netzwerke

Auftritt und Verhalten in sozialen Netzwerken

Sicherheitsrisiken

Privatsphareeinstellungen

11min
Deutsch und Englisch
Editierbar

Online mit Zertifikat oder Download

ZuRiCK

PRAKTE PROFILE

32



3D E-Learning Kurs

Mobiles Arbeiten

Immer haufiger werden heute geschaftliche Tatig- 7min

keiten auferhalb des Biiros durchgefiihrt - sei es bei Deutsch und Englisch

Meetings oder in der Offentlichkeit. Diese Schulung Editierbar

vermittelt lhren Mitarbeitern, wie sie sich bei Arbeits- Online mit Zertifikat oder Download

tatigkeiten auflerhalb des Blros optimal verhalten

CLEAR DESK.

und Firmeninterna bestmdglich schiitzen. Es werden oo

dabei Themen wie Datenbearbeitung, 6ffentliche
Gesprache und das Arbeiten in fremden Netzwerken

behandelt.

KURSINHALT
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3D E-Learning Kurs

Die EU-Datenschutz-Grundverordnung

Die EU-Datenschutz-Grundverordnung (EU-DSGVO)
etabliert ein einheitliches Datenschutzrecht in

der gesamten Europaischen Union. Sie gilt fur alle
Organisationen, die personenbezogene Daten von
EU-Burgern verarbeiten. Diese Schulung vermittelt
Ihren Mitarbeitern grundlegende, praxisrelevante
Kenntnisse dieser Gesetzesvorschrift. Behandelte
Themen sind etwa Datensicherheit und Vertraulich-
keit, das Recht auf Auskunft und Léschung oder die
RechtméRigkeit der Verarbeitung personenbezoge-

ner Daten.

KURSINHALT

20min
Deutsch und Englisch
Editierbar

Online mit Zertifikat oder Download
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3D E-Learning Kurs

Datenschutz Deutschland

Mit den weitreichenden technischen Méglichkeiten
der automatischen Datenverarbeitung steigt die
Gefahr, dass die Grundrechte einer Person absicht-
lich oder unabsichtlich verletzt werden kénnen. Aus
diesem Grund wurden klare rechtliche Regelungen
- die EU-Datenschutz-Grundverordnung und das
deutsche Bundesdatenschutzgesetz - zum Schutz
der Privatsphére geschaffen. Diese Schulung ver-
mittelt Ihren Mitarbeitern die wichtigsten Inhalte

dieser gesetzlichen Vorschriften, wie etwa das Recht

auf Auskunft und Loschung oder das Marktortprinzip.

KURSINHALT

Gesetzliche Grundlagen

Das Marktort-Prinzip

Wichtige Akteure im Datenschutz

Verarbeitung personenbezogener Daten

DatenUbermittlung ins Nicht-EU-Ausland

Personenbezogene Daten

Besondere Kategorien personenbezogener Daten

Rechte und Pflichten

Schadenersatzanspriiche und Strafen bei Verstofen

Richtiger Umgang mit Daten: Wenn etwas schiefgeht

Richtiges Verhalten bei Kundenanfragen

Tipps zum Umgang mit personenbezogenen Daten

Quiz

Die Fortbildung legt mit Hilfe zahlreicher interaktiver
Beispiele einen besonderen Schwerpunkt auf die
Anwendung in der Praxis des beruflichen Alltages
und erméglicht es dadurch das Gelernte besser zu

verinnerlichen.

30min
Deutsch und Englisch
Editierbar

Online mit Zertifikat oder Download

_.I-)atens:hutz‘Gnd.lagen g\
il | &

_——

Schadenersatzanspriche
und Strafen bei VerstoBien

~
Ins Wohnzimmer

Richtiger Umgang mit Daten: f
Wenn etwas schiefgeht

i Fy
-

Richtiges Verhalten bel
Kundenanfragen
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3D E-Learning Kurs

Datenschutz Osterreich

Mit den weitreichenden technischen Méglichkeiten
der automatischen Datenverarbeitung steigt die
Gefahr, dass die Grundrechte einer Person absicht-
lich oder unabsichtlich verletzt werden kénnen. Aus
diesem Grund wurden klare rechtliche Regelungen

- die EU-Datenschutz-Grundverordnung und das
Osterreichische Datenschutzgesetz - zum Schutz der
Privatsphare geschaffen. Diese Schulung vermittelt
Ihren Mitarbeitern die wichtigsten Inhalte dieser
gesetzlichen Vorschriften, wie etwa das Recht auf

Auskunft und Léschung oder das Marktortprinzip.

KURSINHALT

Die Fortbildung legt mit Hilfe zahlreicher interaktiver
Beispiele einen besonderen Schwerpunkt auf die
Anwendung in der Praxis des beruflichen Alltages
und ermdglicht es dadurch das Gelernte besser zu

verinnerlichen.

30min
Deutsch und Englisch
Editierbar

Online mit Zertifikat oder Download

Klicker Sie ouf die Antwort, die Sig fiir richtig halten,

40
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3D E-Learning Kurs

Datenschutz Schweiz

Das Bundesgesetz Uber den Datenschutz (DSG) legt 13min

die Bestimmungen fir die Bearbeitung personen- Deutsch und Englisch

bezogener Daten in der Schweiz fest. Diese Schulung Editierbar

vermittelt Ihren Mitarbeitern grundlegende, praxis- Online mit Zertifikat oder Download

relevante Kenntnisse dieser Gesetzesvorschrift und
deren Umsetzung innerhalb des Unternehmens. Im
WBT behandelte Themen sind etwa der Geltungs-
bereich des Datenschutzgesetzes oder die fiinf
Grundséatze des Datenschutzes (RechtmaRigkeit,
Transparenz, Zweckmaligkeit, VerhaltnismaRigkeit

und Richtigkeit).

KURSINHALT

Bedeutung Datenschutz

Das Datenschutzgesetz

Personendaten und schiitzenswerte Personendaten

Auskunftsrecht Datenschutz

Datenschutzverantwortliche

Gesetze und Verordnungen

Weitergabe von Daten

Kontrollziele des Unternehmens

Daten- und Informationsklassifizierung

Datensicherheit

Grundsétze des Datenschutzes

| %
m ["

Illlll
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3D E-Learning Kurs

Datenschutz und IT-Sicherheit

Die EU-Datenschutz-Grundverordnung (EU-DSGVO)
legt fest, dass Unternehmen geeignete technische
und organisatorische Malnahmen setzen mus-

sen, um den Schutz personenbezogener Daten zu
gewahrleisten. Doch selbst die besten Sicherheits-
vorkehrungen stoRRen an ihre Grenzen, wenn lhre
Mitarbeiter sich nicht an einige zentrale Grundregeln
halten. In dieser Schulung werden lhren Angestellten
deshalb die wichtigsten Informationen zu Daten-
schutz und [T-Sicherheit vermittelt. Zahlreiche
Beispiele und interaktive Inhalte helfen dabei, das
Gelernte besser zu verinnerlichen und auch in der

Praxis umzusetzen.

KURSINHALT

30min
Deutsch und Englisch
Editierbar

Online mit Zertifikat oder Download

Was ist der Zweck
dieses Kurses?

a4



3D E-Learning Kurs

Sicheres Arbeiten im Homeoffice

In dieser 3D-Schulung lernen Ihre Mitarbeiter, auch So erfahren Ihre Mitarbeiter anhand konkreter An-
im Homeoffice wichtige Grundregeln der Informa- wendungsbeispiele, wie sie auch zuhause wichtige
tionssicherheit umzusetzen. Im Rahmen einer unter- Daten bestmdglich schitzen und Ihr Unternehmen
haltsamen, interaktiven Story werden sie fir die vor Schaden bewahren kénnen.

wichtigsten Grundlagen zum Thema sensibilisiert.

Zusatzlich bieten in der 3D-Umgebung platzierte

Elemente Detailwissen zu Inhalten wie etwa Clear

Desk Policy, Aktenvernichtung, Updates, Router- und

Druckereinstellungen. 20min
Deutsch und Englisch

Editierbar

Online mit Zertifikat oder Download

KURSINHALT

Story: Intro

Story: StraRenbahn

Story: Apartment

Inhalt: Checkliste

Inhalt: Sprechanlagen

Inhalt: Platzierung Monitor

Inhalt: Clear Desk Policy

Inhalt: Private IT-Gerate

Inhalt: Aktenvernichtung

Inhalt: Digitale Assistenten

Inhalt: Webkonferenzen

Inhalt: Router

Inhalt: Laptop

Inhalt: Drucker

Quiz
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